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CYBERSEC

54% 69% Coﬂtééga n?unOcyObe rft:aque

* Interruption du business
* Détérioration du matériel informatique
* Fuite de données nécessaire aux opérations

En France, prés Fupe 69% des entreprise * Impact sur la notoriété
entreprise sur 2 a été visé par victimes sont des
une cyberattaque en 2021 TPE/PME

-

‘/‘ 23 jours Toutes les 11 secondes

Période pendant Prévision concernant

+255% laquelle I'organisation les attaques contre des

ciblée est paralysée entreprises
lors d’'une attaque

d’attaques par ransomware 94% des logiciels malveillants
en 2021 sont délivrés par e-mail



Dirigeants, DSI, RSSI, DPO, ...

Pouvez vous répondre a ces questions ?

Suis-je en mesure de pouvoir me positionner par rapport
aux standards actuels (normes, exigences...) ?

Comment puis-je répondre aux garanties de
sécurité numérique imposées par mes clients et
les rassurer ?

Je veux savoir si Mr Dupont peut
accéder au dossier RH.

-

P Je veux savoir si j’ai des systemes
vulnérables sur mon infrastructure.

N

Je veux savoir qui a créé |'utilisateur
toto la semaine derniére.

Je veux savoir qui a effectué cette
commande/action sur mes systemes.

Je nai pas d’expert en cybersécurité dans mon entreprise,
comment puis-je traiter les problématiques cybersécurité.



Une solution de tableau de bord de cybersécurité

SENTRY

Ensemble des tableaux de bord de sécurité
facilement lisibles et compréhensibles pour la
gestion de la sécurité de [linformation. Le
cyberscore Bubo, les organisations thématiques
ou la visibilité de la conformité rendent notre
solution accessible et facile a utiliser.

BUBO

CYBERSEC

Un systeme clé en main de gestion des informations
et des événements de sécurité

N

R
HUNT

Un moyen simple et abordable pour construire un
SIEM. Notre solution integre un systeme de
gestion des journaux, des alertes, le suivi des
indicateurs de compromission et des tableaux de
bord thématiques.

Des solutions pensees et congues en apportant une réponse aux attentes des PME et ETI sur le marché francais et integrent

des solutions Open source afin de fournir une solution rentable pour gérer les fondamentaux de la sécurité de I'information.
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PILOTEZ VOTRE CYBERSECURITE o &
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Pensé, congu et adapté aux besoins des PME ou ETI,

Bubo Cybersec SENTRY est une solution clé en main. Lensemble des métriques des différents

indicateurs de sécurités sont définies a partir
Tous les indicateurs sécurités sont construit de facon des bonnes pratiques (ISO 27001, ANSSI, NIST).
identique.

Pour chague thématique, un rapport de
normes et bonnes pratiques est généré
permettant de mettre les métriques que vous
surveillez et piloter a travers Bubo Cybersec.

[«
- .

Score sécurité : Visualisez la situation en un coup d’ceil
pour chaque thématique. Une note de A a F pour
vous permettre de surveiller facilement et rapidement
les actions a mettre en place.

Bubo Cybersec SENTRY est installé sur une machine virtuelle
déployée sur votre SI.

Déja installées, configurées et paramétrées, les premieres notes
se mettront a jour automatiqguement en quelques minutes.

Aide a la décision :
A travers les métriques, les tableaux et graphiques présents
sur toutes les thématiques, Bubo Cybersec SENTRY
permettra identifier les non-conformités et agissez pour
améliorer votre score.
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SENTRY

Tableau de bord

€2 Bubo Cyberscore

[ B

W Scan de vulnérabilités

E

Bubo Cybersec SENTRY

Le Bubo Cyberscore permet de visualiser rapidement les priorités et les actions a mettre en place.
Concentrez-vous sur les fondamentaux de la sécurité de votre SI
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Sécurité des utilisateurs |

Active Directory

= Conformes

1440
a8 Verrouillés
36
‘& 14967 Utilisateurs
- &
3474 Actifs 11493 Désactivés

u A ——

R

Une so
cybersecurité

a* Non conformes
2034
&0 Expirés
26

Administrateurs

[4) Gestion des rapports €2 Paramétres

‘& 3474 Utilisateurs actifs

&* Non connectés + 30 jours &* Jamais connectés

453 1497

&0 Dont le mot de passe n'expire jamais

930

A, Azure Active Directory © Google Workspace

Bubo CyberS 28 16 Utilisateurs mer
0 core

ution de tableau de bord de

Gestion des utilisateurs

N

'indicateur « Gestion des
utilisateurs » se connecte a
I'’Active Directory.

Tous les métriques mises en
avant sont ceux
recommandeés par le guide
I"hygiene de 'ANSSI ou ISO.
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Sécurité des utilisateurs | Gestion des droits
e Ion des droits GUEYRAUD MELUSINE
@ Partage de fichiers m Explorateur de fichiers 0 Recomandations - FAQ (4] Gestion des rapports £ Paramétres

¥ 35 Elément(s) critique(s) X 49 Anomalie(s) en cours |
e . . .
X Non audité(s) © Audit(s) expiré(s) ¥ Déclarée(s) ‘& Accessible(s) publiguement L Ind Icateur « GeStlon deS d roits » se
4 1 2 Dont O sur éléments 27 Dont 1 sur éléments connecte a votre serveur de ﬂChIer
critiques critiques M |CrOSOft
Q. Dossier(s) sans propriétaire Z Changement(s) ® Héritage(s) cassé(s) & Accessible(s) anonymement Un exp lorateur de fichier perm et de
10 0 16 Dont4 surééments 4 Dont 0 sur léments rechercher simplement et rapidement
Crlthues Cl‘lthues

les informations recherchées :

Qui a acces au dossier Production ?
A quel dossier « Adelaide » peut
accéder ?

Nombre total d'éléments
(dossiers et fichiers confondus)

171 Eléments

Gestion des droits

@b Partage de fichiers e Explorateur de fichiers

ZFR1-PROD-AD-01 - partage_prod = buboprod\Adelaide x

Accés rapide 4 FR1-PROD-AD-01 - partage_prod
~ B8 FR1-PROD-AD-01 - partage_prod

108 Dossiers 63 Fichiers

Cacher les élémen

» B Acceuil
Bub Cyb SENTRY » B Achat o x
ubo ybersec ' VOous + B Commeecial s
accompagne dans la réalisation de » B Commun N
» Bl Comptabilité 20

vos audits de droits sur vos fichiers. » B Direction
» Bl Finance
» P Helpdesk

Bl HSE

Production
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Sécurité des utilisateurs l Sensibilisation & Formation

ensibilisation et formation

5 Bibliothaque E3 Plan de sensibilisation 002 v 3 ono a 5
- « Sensibilisation et formation »
» | 14 Campagnes B 5 Terminées 9 J
v — P - A - Construisez votre plan de formation
1 ¥ - Accédez a des supports de
- — . communication et sensibilisation libre
. 5 L 0 de droits
¢ - Suivez les actions réalisées et a venir
52 0 Tickets O 2 Campagres en continues £ Nombres de campagnes terminées 2022
= = & Encours X Sans activitées X Planifiées Z Reels
0 1
Campagnesponctuelles . R
ensibilisation et formation lm,m
[ Mise & jour Séparer les usages [ Protéger ses données lors [E) ANTICIPER ET GERER SA 3 Infog 2 = e h
@ [p— personnels des usage. de ses déplace... COMMUNICATION DE C... I T
@ 06/06/2022 @ 04/07/2022 @ 010872022 o; <l @
. ﬁ == g Co.

lm,i,,:‘:‘,.f'fff'i

g

— »
Ees @
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Sécurité du SI

Une solution de tableau de b

cybersecurité

= Vulnérabilités systémes @ Vulnérabilités web 7= Gestion des actifs

¥¥ 42 Vulnérabilité(s)

§¥ Critique(s) ¥ Haute(s)

3% Moyenne(s) ¥k Basse(s)

Evolution des vulnérabilités

ouvelle(s) (7 jours)

 Faux positif Tickets @

\ Caractéristiques de la vulnérabilité
Nom Microsaft SQL Server End OF Life Detection
NOCVE
TLP_) GUEYRAUD MELUSINE

@ Recommandations - FAQ 4 Gestion des rapports

3 Paramétres E‘

Wulnérabilité

6 Systéme(s) vulnérable(s)

= Avec vulnérabilté critique(s)

1 1

= Avec vulnérabilité haute(s)

& Avec vulnérabilité moyenne(s) & Avec exploit public

n
U

Vulnérabilité(s)
[

Composal

Faux positifs

v

Faux positif(s)

nt(s) v

T T
Dol 8 sur sclfs citwquss Dont 2 sur sctts citiues

573

F70 Dok T o chtsccues |

FOADCSD-08 r2221315

[] T
137 Contosuractietiues | Dont 0 s s criaues

0
des vulnérabilités web

£ Vulnérabilités systémes

Gestiol

& Vulnérabilités web #= Gestion des actifs

€ 96 Vulnérabilité(s)

¥¥ Haute(s) ¥ Moyenne(s)

#¥ Basse(s)

75

Evolution des vulnérabilités

L+ ]

67

Nouvelle(s) (dernier scan) Corrigée(s) (dernier scan)

The

nt o

rosoft SQL Server 2000° prod
oftsql_server2000 EC

433/1cp

41

Adresse IP

1722141145

@ Recommandati

@ Avec vulnérabilité haute(s)

n the target host

on the remote host has reached the end of life. CPE:
n: 2000 EOL date: unknown

jate the Microsoft SQL Server version cn the remate host to a still supparted versian.

FQDN Dernier scan

2022-10-05 17:12:07

e GUEYRAUD MELUSINE

ons - FAQ (] Gestion des rapports & Paramétres

@ 2 Actif(s) web vulnérable(s)
@& Avec vulnérabilité moyenne(s)

0

& Avec vulnérabilité basse(s)

Vulnérabilité(s)

i

Informative(s)

Faux positif(s)

v

Faux positif(s)

ord de

Vulnérabilités

Vulnérabilités Systemes ET Web

Deux scanners de vulnérabilités Open
source déja configurés et paramétrés
pour vous permettre de surveiller vos
vulnérabilités.

OWASP
OpenVAS by Greenbone

Open Vulnerability Assessment Scanner

)

ZAP

Une description est fournie pour
chacune des vulnérabilités identifiées.
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Sécurité du Sl Sécurité des Réseaux

Sécurité des réseaux BUBO CYBERSEC

Sécurité des réseaux
., DR R e Ce scanneur de réseau intégrer dans
- 1 25 5 BUBO CYBERSEC, vous permet auditer
g o i — vos actifs, d’importer les actifs dans
: 0 ‘ 2 votre cartographie ou d’identifier les
: — ports ouverts et fermes.
[ & Liés ®  Non liés ?  Incohérents @ MNouveaux @ Distincts -

22 5 y 3 19 Général

Erat

Cartographie

anananananananananan

hp
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Sécurité du S|

Cartographie
| Y I=CMDB " Vuestructurée
| " Bubo CyberScore & 1 Objet(s) critique(s)
e B Critique(s) avec champ(s)
&+ conseillé(s) manquant(s)
v
: A i
s ¥ Critique(s) Indépendant(s)
*
B 0

.1 Site ﬁ1 Centre de données

!-hz VLAN ! 1 Serveur physique

B2 Logiciel

5 Application

{501 Base de données

§1 Flux de communication

T 1 Application

ﬁﬂ Service externalisé

= Métier

Une so

& Critique(s) avec liaison(s)
conseillée(s) manquante(s)

¥ Critique(s) complété(s)

1 0 14

Bl 0 Groupe de périphériques utilisateurs

cybersecurité

TP )} VALATLLA [
] Exporter des rapports

& 21 Objet(s) au total

W avec liaison(s) conseillée(s)
manguante(s)

B Avec champ(s) conseill é(s)
manguantis)

0 5 2

8 Indépendant(s) | Complétéis)

Bl 1 Parefeu

'3 Serveur virtuel

eeeee

™

Equipe admin

ution de tableau de bord de

Cartographie

Outil indispensable a la maitrise de son
systeme d’information, la cartographie du Sl
permet de connaitre I'ensemble des éléments
qui le constituent pour en obtenir une
meilleure lisibilité, et donc un meilleur
contréle.

680

S5
e
Gestion opérationnelle du ..

Talend Sentry AD Gestion des utilisateurs

=

Active Directory
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Déploiement de BUBO SENTRY

1 mois

-

Prestation - AUDIT Flash Sécurité

Evaluation sécurité et conformité

[

-

Approfondissement

\

J

Restitution

4 demi-journées
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STANDARD

Abonnement

Engagement sur 2 ans

4 800€ HT/an

Notre offre

MULTI

Abonnement

* Module de supervision centralisé
* Engagementsur 2 ans

Maintenance — Support (obiigatoire)
* Appels/Tickets et supports de I'applications

* Mise a jour des versions mineurs

1 200€ HT/an

FAS (année 1)
e Déploiement de la VM sur le Sl client
* Configuration et paramétrages des
différents indicateurs

2 500€ HT

* Transfert de compétences (1 a 2 utilisateurs)

Maintenance — Support (obligatoire)

* Mise a jour mineurs
* +900€ par sentry déployé

FAS

* Déploiement de la VM sur le Sl client
* Configuration et paramétrages des
différents indicateurs

FAS a 1 250€ par SENTRY supplémentaire

+ 3 600€ par SENTRY déployé/an

*  Appels/Tickets et supports de "applications

— +900€ par SENTRY déployé/an . |

* Transfert de compétences (1 a 2 utilisateurs)

+ 1 250€ par SENTRY déployé = =

SENTRY Managé

Nos équipes operent pour vous

Standard Multi

Surveillance hebdomadaire des e Surveillance hebdomadaire des
métriques et anomalies
Qualification, assistance et escalade e (Qualification, assistance et escalade
aupres des équipes concernées
(internes ou externes)

1 rapport par mois

métriques et anomalies

(internes ou externes)

12 000 € HT/an

Audit Flash
* Prise en compte du contexte

* Evaluation sécurité et conformité

* Approfondissement

* Restitution

* Déploiement de BUBO SENTRY pour 1 mois
* 4 demi-journées

*  Maximum 250 employés

5 000€ HT

aupres des équipes concernées

+ 6 000€ par SENTRY déployé/an
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SURVEILLER LA SECURITE DE VOTRE S|
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QLB%PSE@ Surveiller la sécurité de votre S

HUNT

Un systeme clé en main de gestion des informations et des
évenements

v’ Récupérer les événements de mon Sl

v’ Visualiser et traiter mes événements grace a des tableaux de bord personnalisés pour mon
entreprise

v" Avoir une corrélation de mes événements avec de la détection de comportement anormal

v’ Avoir une solution de déclenchement d’alerte de sécurité liée aux régles de détection

v Permettre un enrichissement des événements grace a des données Cyber Threat

Intelligence

v’ Bénéficier d’un service centralisé de gestion des indicateurs de compromission
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HUNT

Grace a OpenSearch, HUNT est un moyen simple et
abordable pour construire un SIEM.

Notre solution integre un systeme de gestion des
journaux, des alertes, le suivi des indicateurs de
compromission et des tableaux de bord thématiques.

.,  CYBERSEC  /

wy OpenSearch

OpenSearch est un Fork
Elasticsearch développé par AWS.
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HUNT

Ce que comprend HUNT

Indicateur de
compromission

Enrichissement de vos
données a partir d’'un
service centralisé de

gestion des indicateurs de
compromission

5D,

MISP

Threat Sharing

Mise en ceuvre des
parseurs pour découper les
données

Mise a disposition de
tableaux de bord construits
selon les bonnes pratiques
(ANSSI, Microsoft ...)

Intégration et configuration
de la solution OPEN
SEARCH sur votre SI

<y OpenSearch
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HUNT

jons utiisateur sur I'active directory sont consolidés au sein de cette vue

Cogon bt Scurce  rcgest Securty]

10.10.1.50

T
REEER R B o
L

BUBO HUNT integre les évenements selon vos besoins :

logges-in-special - C

e AD
Infrastructure * Windows

e Linux 4
[Dashboar... description_# o . o
9 Azure A

administrator

Logen uccessht - Legen Fabes Tt Cmidoges Secuty) Logon Types iWwigbast Securt]

» Office 365

Collaboratif

* Google Workspace

m365_event_category m365_AAD_events

time user.email event.action

2022-01-03 ralliod@objectif-cloud.fr Change user license.

e Anti-virus

rd . V4 2022-01-03 raliod@objectif-cloud.fr Disable account.
securits [I8 1,559 47
* Firewall UTM I Anomaly overview

UserLoggedin - Count UserLoginFailed - C¢

| @ Choose a filled rectangle in the heat map for a more detailed view of anomalies within that entity.

A p p I i C a t if microsoft365_country-TOP10 microsoft365_category micro

rrrrr @ authentication

@ wen View by:  username x winlog.task.keyword X [ Top 10 *
@ iam

FR1-PROD-AD-01%

-

= - q Authoriz... | -
( FRl-PROD—AD—01$_ -

s Logoff

® EDR, DLP, Reseau, autres c FRI-PROD-AD-018
applicatifs toser|
pp FR1-PROD-AD-015% |
Spedcial ...

FRI-PROD—AD—UI$_
Kerberos...

CUSTOM

I I
09-27 22:50:50 2022 09-29 08:26:50 2022 09-30 18:02:50 2022
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{  Déploiement ‘LIGHT

Intégration et configuration de la
solution OPEN SEARCH sur votre SI

| Apartirde 1 5006HT |———

{ Déploiement ‘FULL

- Intégration et configuration de la
solution OPEN SEARCH sur votre S|

- Déploiement des agents sur 10 actifs

- Collecte des logs de 10 actifs

- Transfert de compétences auprés 1
ou 2 utilisateurs

- Réunion de préparation et
qualification

- Réunion de suivi au bout d’un mois

- Support pendant 1 mois

- Maximum 3 VM

. so00eHT -

Notre offre

* "acces a notre Feed MISP

* Mise a disposition des tableaux de bord
BUBO HUNT et parseurs associés

* Mise a disposition de nos regles d’alerting
et de configuration d’IA.

Pack Infrastructure
AD, Windows et Linux

Pack Collaboratif
Office 365, Google Workspace

N

Standard

Support FAQ

inclus dans les abonnements |

{ Premium

Support ticket — GTI J+1
3 UO fournis

Pack Sécurité
Antivirus, Firewall UTM

Pack Applicatif Web
Apache, IIS

Pack Custom
EDR, DLP, Réseau, autres applicatifs

{ Business

Support ticket et/ou téléphonique — GTI
H+4
6 UO fournis

{ Sur devis

)}

4{ }7

10 000€ HT/an

Vous pouvez prendre a la demande des
packages ou Unités d’ceuvre

1 unité d’oeuvre 500€ HT
Pack de 5 unités d’oeuvre 2 000€ HT
Pack de 20 unités d’ceuvre 7 000€ HT

Durée de validité d’une unité d’oeuvre : 1 an

Catalogue de demande :

* Ajouter une technologie : 1 UO

* Déployer 10 agents de collecte : 1 UO

* Une journée d’assistance technique sur
OpenSeach : 2 UO

* Intervention a demande : Sur devis

* Prestation (configuration, déploiement,
paramétrage ) : Sur devis

* Conseil/assistance : Sur devis
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Contact — Bubo Initiative
Lila Valat

06 12 06 45 54
|.valat@bubo-cybersec.com
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