A

ProHacKtive

CYBER SERENITY

La cybersécurité accessible a tout type de structure



EEEEEEEEEEEEE

Notre ambition est de devenir la référence
d’analyse cyber pour tout type de structure
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N Se protéger ne suffit plus
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Aujourd’hui les structures ne peuvent plus s’appuyer
que sur l'audit humain pour se protéger des cyberattaques

X

Audit ponctuel

L’audit ponctuel ne refléte pas la santé du parc
informatique sur le long terme

Couteux

Les prestations d’audit en cyber
(pentest) sont trop onéreuses

x«*y  Meétier pénurique

[ L 9 Manque de ressources humaines
aldaa techniques
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« Aujourd’hui, la question n’est
plus de savoir si on va étre victime
d’'une cyberattaque

mais plutét quand? »

E. Dupuis DG Orange Cybersoc
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Nous avons créé Sherlock®,
le premier auditeur cyber automatisé Plug & Play

SHERLO®CK

ProHacKtive
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Comment fonctionne Sherlock® ?

Démarrage Scan Alertes et Rapports
L'installation de SHERLOCK® est tres simple. Une fois le boitier installé, les scans sont Des alertes immédiates : en cas de nouvelle
Il vous suffit de brancher le boitier pour que automatiquement effectués : faille, une alerte SMS ou E-mail est envoyée a
I'analyse de votre réseau commence. scan de communications, ports et services, votre administrateur réseau.
SHERLOCK® ne nécessite aucune analyse de vulnérabilité.
configuration réseau au préalable. Toutes les données sont instantanément et Des rapports réguliers
C’est un outil Plug & Play auto-configurable. en permanence stockées sur le boitier Selon la périodicité que vous avez choisie,
SHERLOCK® Pi vous étes informé par E-mail ou SMS des
vot derniers événements de votre réseau.

O Y m—

réseau local
\ L
B3 § 3

Réseau contigu -1 - d L Réseau détecté

Réseau adjacent
invisible

Base de données
interne au boitier
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Une interface simple d’utilisation et intuitive

Santé globale de
votre réseau ok o
[0

........

e Une planification

— o = des remédiations
g.mm.m,mm_memm.ewm.mm. ° ad a ptée é votre Ch arge
Vue rapide de vos e | Y

équipements a risques de travail

L

b Actualités cybersécurité et alertes
du CERT de 'ANSSI - le blog cyber

de votre réseau
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Avec des fonctionnalités avancées

Priorisation des remédiations

@ Feuille de route des remédiations
Type de remédiation  Toutes s

Ma disponibilité | 1semaine =

Votre plan d'actien :
g Service ouvernt

WVous devriez protéger votre service BINDSHELL aver un accés
authentifié, votre appareil est peut-étre compromis.

wil: irc.metasplioitable.lan

8 m ote du servies  0.0/10

Vous devriez mettre a jour votre service METASPLOITABLE
ROOT SHELL.

wil : ire.metasploitable.lan

Frations m Wote duservics  ©.0/10

Filtrage type de remédiations

Feuille de route (PSTREN.
Systéme d'exploitation
Type de remédiatior{Saa:

Ma disponibilité  1semaine %

¥) Aucune action a mener

Filtrage disponibilité

Feuille de route des remédiations

Type de remédi R =017 =
1 jour
Ma disponibilitg

¥) Aucune action a mener

Des priorisations de correctifs en
fonction de votre temps disponible :

Niveau de criticité du réseau

“~ Niveau de criticité

£\

6,1/ 10

Réseau moyennement critique
Echelle de notation de 0 a 10

Cyber Serenity Score

“r  Cyber Serenity-Score

0o CB

Excellent score de Cyber-sérénite !
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v Des scanners Plug & Play
asynchrones qui permettent une
analyse rapide et auto-modulable
de trés grands réseaux.

v Des scanners qui se configurent
en fonction des cibles détectés
(plus de temps passé a maintenir
votre solution d'analyse) .

v Des correctifs en fonction du
risque de propagation de
malware/ransomware et non pas
en fonction de la vulnérabilité
(votre Windows XP a l'accueil
n'intéresse personne).
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Une liste des appareils personnalisable

Choix des colonnes
configurable

Capacité de filtrer /

grouper des . > = Des rapports d’audit sur
équipements o o ) , , des segments de votre
e D —— = \ réseau
=) o phiclabawin? u [ o] ~
® o metasploitable ﬂ 19 critiques e
& O @ o= a o)
o © [ -
o @ o
o o -
@ © -] @
® © 2 ] e
Vue rapide des types @ o @ — -
d’équipements & OS ° . -
4 O “

Vulnérabilités pré-
classées par sévérité
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Une vue détaillée pour chaque appareil...

Les informations
de chaque poste
facilement accessible

Le niveau de

vulnérabilité par services
L & par OS

L’état des services
NETBIOS
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Des informations techniques si nécessaire...

7

Pour chaque service le
détail des vulnérabilités

Pour chaque poste le
détail des services

Pour chaque
vulnérabilité le résumé
des correctifs simplifiés
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Rapport d'audit

Banjour,

Vous étes responsable de la réception des alertes de Ia saciete
ProHacktive.

Le service ProHacktiv a terminé son cycle d'analyse le 01 Avril 2020
Veulllez trauver ci-dessous I= compta-rendu de Fanalyse de vos &
équipements détectss par natre solution,

Votre risseau posséde une eriticité globale de 3/10 au terme de Fanalyse,
<& qui correspond & un niveau de risque Elevé

- 1 équipements présente.nt une criticicé de : 3/10

+(10.10.10.60) Vuinarable test .......... 8 slertais]

-2 équipements présente.nt des8/10
+(10.10.10.1) Gateway_test

+110.10.10.2) Server_test ..

2 alerte(s)
- 1 alartefs)

Pour en saveir plus connectez-veus

votre interface dadministration : hittps./

Stay safe,

Sivous n'étes pas client de I solution ProHacktive merci d'isnorer ce
message et de contacter immédiatement le support help@Eprobackiive io

Alertes
E-mail & SMS

ProHacKtive
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Alertes & rapports adaptés a la compréhension de tous

Pesmitwe de wr e —_— Nombre de o

. — — Rapport PDF
v =

95 166

GDPR ¢ PROHAEKTIVE Y———

by Design m—

Rapport .XLS
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Validation du produit par nos utilisateurs
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La technologie
de la solution
est




Labellisations et accréditations par des organismes
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Pourquoi N&ProHacKtive

CYBER SERENITY

Solution Plug & Play

Facile a déployer

Automatisation
Gain de temps

Audit permanent 24/7

Suivi en temps réel

Note de criticité
Gestion controllée du risque

La veille et I'analyse permanente des risques
présents sur votre parc informatique
est devenue cruciale face aux enjeux de cybersécurité.
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Centre
Hospitalier
AN de I'Ouest Vosgien

-

. CENTRE HOSPITALIER

(’@INTERCOMMUNAL

ﬁ,ﬁ_’_l_.. _

" DE FREJUS SAINT-RAPHAEL

ce'f\tm o {
ospitalier === —_—

de Soissons

La cybersécurité dans le monde
hospitalier c’est parfois

1 Journée / mois
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Choisir Sherlock de ProHacktive c’est éviter de consommer le
temps de vos équipes cyber a configurer et maintenir des
solutions.

Plus de temps pour éxecuter les taches a haute valeur ajoutée
de vos auditeurs.

PROHACKTIVE | La cybersécurité accessible a tout type de structure



% ProHacKti

BER SER

=

i ¢))

Tous nos conccurents font la course au nombre de
vulnérabilités sans comprendre que vous ne pouvez rien faire
d’un rapport de 30.000 pages...

Sherlock prend I'approche inverse et adapte votre feuille de

route et les remédiations proposées en fonction de votre
charge de travail disponible (1heure / 1journée / 1semaine).
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Avec Sherlock®,
automatisez la sécurité de votre parc informatique 24/7

%ﬂs HERLOECK
ProHacKtive

Audit Permanent
et complet

/K

Accessible a tous
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Choix du support X Type d’abonnement

3 tailles de boitiers Ou machine virtuelle

@)

M Abonnement annuel avec ou sans service additionnel
: suivant vos besoins

MMMMM
o

Q o E
Bilbao QV » = Iﬁb e
% 2 J\AFQ"}\/Q

Un réseau dense de partenaires disponibles sur tout le territoire
pour vous accompagner

Gigra

nnnnnnnn
5
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Contact
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Abda Oubaha
Senior Business Developer

&

contact@prohacktive.io
+33 (0)7 66 61 66 53

https:/ prohacktive.io

%&ProHacKtive

CYBER SERENITY

Merci de votre attention et a votre disposition pour
parler des enjeux en matiére de cybersécurité et
de I'outil qui révolutionne 'audit cyber,
SHERLOCK® !
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SHERLO®@K
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https:/prohacktive.io @ Prohacktive.io @ @Prohacktiv3



Le seul outil auto-configurable du marché
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Information Protection Processes and
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# CYBER-SECURITY
STARTUPS radar

% easylience

laintenance
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Anomalies and Events

By WWAVESTONE & bpifrance! Hffjf

Detection Processes

..Security Continuous Monitoring

SCALE-UPS

Response Planning

C

Analysis
Mitigation

oy ) GATEWATCHER DATADOME A’ vade @ citGuardian

ubble %Cyb@h’-\ngel ITrust

SEKOIA

Improvements

£ varieack o reachfive se efficient iP

CYPERSECURITY A3 A FERVICE

Recovery Planning
Improvements
Communications
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FONDATEURS
OPERATIONNELS

FON DATEUR
NON-OPERATIONNEL

Une équipe fondatrice solide

JUniPer

JUniPer

Benoit MALCHROWICZ
CO-FONDATEUR (opérationnel)
CEO, Head of Product

Diplémé Telecom Paris

Ancien Pentester et Security
Instructor chez Juniper (15 ans
d’expérience)

Thomas DESRUES
CO-FONDATEUR (non-
opérationnel)

Head of Strategic Alliances chez
Juniper

Board Member chez ProHacktive

(

Aix+Marseille

universite

Eric GERBAUD
CO-FONDATEUR (opérationnel)
Head of Finances & Administration

Diplomé de I'université Aix-Marseille, Docteur

en Ecologie

Ancien dirigeant d’entreprise (9 ans

d’expérience)
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Investisseurs &
membres du board

SMALT o

CAPITA C,aar creation

Investment
Director

Investment
Director




Une core team complémentaire

Arnaud MAZUE

SENIOR EMBEDDED SYSTEM
ADMINISTRATOR

Diplémé de I'UTBM

20 ans d'expérience en informatique
embarquée (Banque de France,
Dassault Aviation, Alcatel)

BANQUE DE FRANCE
'makemepulse

EURDSYSTEME

Adrien CHABOT

Y]

Responsable de I'ensemble des
outils dédiés a la transmission
de l'information.

15 ans de multi-entrepreneur
autour de I'lT

ClO chez Qwant pendant 4 ans

ENCYCLOPADIA
Quant UNIVERSALIS

Alexandre ANDRE

FULL STACK DEVELOPER

Diplomé de I'université de Bordeaux
et Aix Marseille

Expérience de 11 ans en
développement web

See TICKETS

] - CMACGM
vivendi Pz

Bertrand SOURIAU

ASSOCIATE & LEAD DEVELOPER
Diplomé des Gobelins

Expérience de 9 ans en
développement web

DEFENCE & SPACE

Bertrand LECLERCQ
DATA ENGINEER
Expérience de 24 ans dans le
traitement de I'information avec des
clients comme Encyclopédie
Universalis, Larousse, Eiffage
Construction, Thalés
L

Ninon POMMERIE

CHANNEL MANAGER

Head of Channel @PHK
Dipléomée EM Lyon

Ancienne Area Manager West
Mediterranean chez CMA CGM
Ex Coordinatrice Marketing & Sales chez
Hermeés

T sacurlty for business continulty

Raphaél PION

CYBER SECURITY ENGINEER

Head of Cybersecurity Unit @PHK
Diplomé ESIEA

Pentester / Security Auditor chez Airbus
Cybersecurity (3 ans %)

Gi

Abda OUBAHA

BUSINESS DEVELOPER SENIOR
En charge du développement
de la moitié Nord de la France
Diplomé State University of NY
Experience 8 ans dans la vente
de service d'infrastructure et de
sécurité dont 3 ans au sein
d’'Apple Infrastructure Australie

Sara BELAID

PRE SALES ENGINEER

Diplomée INSEEC & Euridis
Expérience d'1 an et demi en tant
qu’ingénieur Avant-vente chez Wooxo
Bonnes connaissances cyber
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Hugo LEFRANC

BUSINESS DEVELOPER

En charge du développement de la
moitié Sud de la France

Diplomé de Rennes School of Business
Experience 5 ans dans la vente B2B dont
2 ans dans la vente de pentest

Victor AKINDELE

FRONT DEVELOPER

Etudiant a '’Académie du Numérique
Thématique Gestion de projet Web

Théo PERDIGON
INFRASTRUCTURE OPERATOR
Etudiant a I'lUT Aix Marseille
Thématique infrastructure & cyber



