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2023 Un Sl plus sir
Formation des équipes . o

* Audit interne du Sl ~ Technique : Accompagner au

- Amélioration des outils de supervision et de reprogaphie Maintenir et securiser changement

« Sensibilisation Cybersécurité

Modernisation du SI

2024 Un Sl plus éco-responsable
Sensibilisation a la sobriété numérique T ————— Organisationnel :

 Ameélioration des usages numériques Maitriser I'impact des | Optimiser et digitaliser

- Simplification des parcours utilisateurs ressources des procédures

* Préparation de la GED et SAE pour 2025
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LANCEMENT PERIODE 1 PERIDDE 2 PERIODE 3 FERIODE 4 CONCLUSION

PRESENTATION
DE LA DIMARCHE

 Formation des équipes
— Gestion des risques (CNFPT) i

[

— Accompagnement & la cybersécurité (CNFPT) "

© roursusciTer _

— Etude du PCS Cyber

) POUR TESTER

SES CONNAISSANCES

) POUR MESURER
CADHESION

. POUR INITIER AU SUJET

D) POUR DEVELOPPER

i s . POUR RETENIR
SES CONNAISSANCES

LESSENTIEL

» Sensibilisation Cybersécurité | | | |
; . , . hj;ﬁ.//ww.cvbermalvelIlance.qouv.fr/‘Egus—nos—contenus/ggtual|tes/c bersecurite-methode-cle-
— Reéunion de lancement avec ’ANSSI et Romain ROCCA sensibiliser-agents-collectivites
— Campagne interne a partir du kit cybermalveillance Hascues

— Ateliers pratiques ARNAQUE ?

Que pensez-vous de ce message ?
Indiquez votre réponse a faide des
boutons ci-dessous.

100%
AVANCEMENT DANS LE PARCOURS

Exemple de mail

Coucou,
Je suis un exemple de mail)

VOS REPONSES

Parmi les actions suivantes, lesquelles sont connues pour
e Réponses et tutos

exposer son auteur 4 un risque informatique ?

Des données utilisateurs associées a l'adresse mail

4 P . Réponses et tutos
skynet@voila.fr ont été rendues publiques. De quel site...

Nous vous proposons d'analyser 10 situations.

Certaines sont suspectes, dautres non. Chaque Voici un extrait du profil d'lsabelle sur Facebook et ses

P 5 . Réponses et tutos
situation con'espond a un message, un mall, un paramétres de confidentialité. Parmi les... i E
site, une conversation téléphonique, qui saffiche
sur un écran de smartphone ou dordinateur. Nicolas a téléchargé lelogiciel Media Prime. l lique sur le OT———
bouton “Yaccepte” en bas & droite. Quels...
> Continuer
Voici les identifiants de connexion d'Austin pour différents
Réponses et tutos

comptes en ligne. L'adresse e-mail et le mot...

Voir mes résultats =

www.berreletang.fr


https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cybersecurite-methode-cle-sensibiliser-agents-collectivites
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* Audit interne du Sl (1ére partie)
— Centralisation et analyse des log serveurs via Graylog
— Seécurité des postes en Saas via BitDefender
— Seécurité des accés externes (Bastion -enreg-, VPN, https)
— Migration des serveurs obsoletes
— Restructuration des réseaux (VLAN)

« Amélioration des outils de supervision et de reprographie
— Deéploiement de la solution Papercut
— Supervision via Zabbix, Graylog, PMG, BitDefender, Bastion
— Migration vers la derniére version du pool hypervision Citrix

___ BE—
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« Sensibilisation a la Sobriété numérique
— 1 mois d’actions avant la Journée mondiale du nettoyage
numerique
— 6 Ateliers de sensibilisation avec mise en pratique (nettoyage = e s e
email, cloud, serveurs) »
— Collecte du matériel obsolete des agents

“N, Journée mondiale du
),W nettoyage numérique

« Amélioration des usages numériques
— Les Mardis numériques
— pour la montée en compeétence des agents
— des ateliers pour un usage optimisé des outils

www.berreletang.fr
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» Des parcours usagers optimisés

* En Interne : la signature dématérialisée

— Mise en place des partages « dépot et retrait » pour les péles
et services, des routines de traitement (format PDF)

— Documentation et accompagnement a I'utilisation du i-
Parapheur

— Interfacage avec les outils : eGF (déja en place), Dotelec (fin
juin), Maarch (2024)

« En externe : développement de la GRU

Allo Mairie Intervention

— Signalements et demande d’intervention avec bordereau

électronique pour les agents
— Dématérialisation des inscriptions des demandeurs d’emploi

www.berreletang.fr
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 (Carte de visite dématérialisée Florent PIANETTI

— Fin des impressions

Responsable

— Deéveloppement interne d’un outil générant une Direction du Systéme dinformation et Transition
carte de visite virtuelle U s

— Page adaptée au smartphone ifif“m:

— Affichage des informations de I'annuaire AD Eom

13138 BERRE LETANG CEDEX

— Affichage d’'un QR Code facilitant le partage de
la carte de visite sur un autre smartphone

— Lien de téléchargement de la carte de visite
pour envoi par courriel ou SMS

Type ordinateur :: Fiche contadt (format VCARD) = Retour
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Maison des Associations et du Numérique

80 m? dédié a I'information, I'accés et la formation au numérique :
— 6 postes en libre accés
— une salle de formation avec ENI, tablettes et pc portables

Quverture imminente
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